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Cet article a été redigé et publié par Alephl enddabre 1996 dans le

« magasine » Phreak. Phreak est I'ezine le plususan hackinf, phreaking et
carding. Les premiers articles datent de 1985¢etaidr de 2005 (jusqu’a la
prochaine team). Cet article est tiré du 49e olpuméest pas récent, mais c’est
I'article principal sur le sujet. En 1996 les buff@verflow étaient déja connus,
mais en général, ils ne faisaient que des errausegmentation et au pire
crashaient la machine. Aleph One a été le preméerige un document sur la
possibilité de prendre le contréle d'une machidegraux erreurs présentent da
les applications. A cette époque, 'époque de nteeutre, trés peu de failles
étaient exploités. A cela deux raison, la premigeg, de personne s’y intéressait vraiment, en géher
social engineering étant plus performant. La deugiétait la faible proportion de systémes
interconnectés. En effet, c’est aprés 1998 qu’'hdta vraiment explosé, et avec lui, toute la scéne
C’est aprés I'an 2000 que les dépassements de tengmb vraiment connus leurs plus belles heures. En
effet, des qu’'un groupe spécialisé dans le dondéaeuvrait une de ces failles, tout une machinerie
étaient en place pour créer un « proof of concefirsxméme un ou plusieurs exploits. Les plages
d'adresses intéressantes (universités, grossepesdretc.) étaient alors scannées et attaquégse@
citer par exemple le buffer overflow de février 2afLi a été exploité en masse sur tous les systemes
Microsoft Windows, méme le tout dernier né, 200aer senseé étre protége de ce type d’attaque.
(L'overflow provenait d'une mauvaise gestion degié¢es RPC sur LSASS) Microsoft n'a sorti un
bulletin de sécurité qu’en avril et 17 jours plasd plusieurs vers utilisaient les sources rendues
publigues afin d’'infecter un maximum d’ordinateua. plupart des systemes étant vulnérables, les vers
se sont multipliés et propagés a une vitesse fibkst certain que les vulnérabilités liées auagmdsont
les failles les plus dangereuses actuellement.
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2.

Synthése de l'article :

Définitions :

Débordement de buffer (« buffer overflow ») : it psssible d’écrire dans un tableau déclaré auts pl
loin que sa taille réelle.

Corruption de pile (« stack smashing ») : un débomehnt de buffer peut corrompre la pile d’exécution
et changer I'adresse de retour d’'une fonction.
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Organisation des processes dans la mémoire :

Les processes sont divisés en trois régions: Datg et Stack.

La région du texte (Text) est divée par le prograamninclut du code (instructions) et des données e
lecture seule. Cette région correspond a la setgixie d'un exécutable. Elle est normalement marqué
en lecture seule et toute tentative d'écriturelt@sit dans une violation de segmentation.

La région des données (Data) contient des donnéggisées ou non.

Les variables statiques sont stockées dans cegitard.a région des données

correspond aux sections data-bss d'un exécutable. Mamoire
Stack (pile)

La stac;k : . . . - variables locales

La région stack : Une pile est un bloc contigu demoire contenant des — paramétres de fonctions

données. Il y a un pointeur indiquant le débutadgille et un autre pointeur - valeurs de retour

indiquant le sommet de la pile (stack pointer ;. &g est entre autre utilisée |Heap (tas)

pour allouer dynamiquement les variables localdiségs dans les fonctions, | _ jo.nees
passer des parametres aux fonctions, et retoueseraleurs en sortant des - variables statiques
fonctions. Une pile d'objets a la propriété quddenier objet empilé sera le
premier objet dépilé. Cette propriété est souvéntite comme "last in, first Text

out”, ou LIFO. Selon limplémentation, la pile sevdloppera vers les adresses _ 4.

les plus basses ou les plus hautes. Sur beaucqupaoesseur y compris les - données R/O
Intel, Motoroma, SPARC et MIPS la pile se dévelopees les adresses basses.

Appel d’'une fonction :

Avant I'appel d'une fonction, l'adresse de l'indinn suivant (adresse de retour) ainsi que lesuval
contenues dans les différents registres sont sawegs dans la pile afin de restaurer I'environm¢@e
la fin de la fonction. Les variables locales etdasametres sont stockés dans le registre FP.deors
I'appel de la fonction,l'adresse de retour est Emgret appelé parfois "return eip"), puis l'ancie
registre FP que I'on va appeller SFP (save FR ssh tour empilé. Puis le "stack pointer" est
incrémenté afin de laisser de la place pour lesbkas locales de la fonction dans les différentéens.

base de la mémoire sommet de la mémoire
Buffers sfp  ret

<----e- [ 1 11 1 ¢(..variables de lafonction pere)

Sommet de pile bas de pile

Principe du buffer overflow :

Si dans la fonction, on écrit des données danaffet(strcpy() par exemple écrit des données sans
vérifier la taille, jusqu'a ce gu'elle trouve um, \§i on dépasse la place réservé pour ces budfiensa
alors écrire plus loin et écraser SFP puis si oangore plus loin l'adresse de retour etc.

A la fin de la fonction, les buffers sont détrufds;P remis dans le registre FP et le processdar lit
prochaine instruction dont l'adresse est conteans RET. Mais si cet emplacement a été écras, il e
fort probable que les données écrites représente@mplacement mémoire qui est hors de I'espace
mémoire alloué au process, provoquant une erregegimentation ("segmentation fault"). C'est ce qui
est appellé "buffer overflow".

Stack smashing :

La partie la plus intéressante est que I'on pent doodifier I'adresse de retour de la fonctionoetad
faire exécuter a peu pres ce que l'on veut au psece, pourvu que les données a exécuter soit
présentent dans la mémoire utilisée par la fonction

Il y a donc trois problemes, écrire les donnéesl'qQueveut que le processeur exécute, arriver aisav
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I'emplacement exact de I'emplacement ou est st@akésse

de retour, afin de créer un offset parfait (trop peon ne crée buffer Code pour: =
pas d'overflow, et trop, on a un risque de SIGSE&\gavoir a SEpE e
guoi mettre a la place de l'ancienne adresse derrpobur

lancer notre code, c'est a dire savoir a quel éndiébute le old FP

buffer. old PC . New ret. addr. | ——

CR, 7

La maniere la plus simple de résoudre le premiglpme est /%////////
d'écrire nos données directement dans le bufféoowa ///7///7///
provoquer l'overflow a I'emplacement réservé (ansde data %7//%
segment),. Pour cela, il faut que le buffer saseasgrand, ce /4///////
qui n'est pas toujours le cas et d'écraser I'aglidssetour pour ' Mémoire
gu'elle pointe en arriére dans le buffer.

Le deuxieme probleme est un peu plus dur a résokdreffet, si on ne connait pas le code d'un
programme, il est difficile de savoir combien denmoére est alloué a la fonction.

Les solutions sont les essais successifs ou lssiEsdlage. Si le buffer est plus grand que notle,co
on peut mettre des NOP qui est une instructionasgyniquement a temporiser.

Le dernier probléme est un peu plus subtile. LerSekécution d'un process, l'adresse du débuw de |
mémoire alloué au programme est dépendante dérdeanement de la machine. Elle ne sera donc pas
la meme. Néanmoins, en général, toutes les pilestelét a la meme adresse (OxFF). On peut
considérer que peu de mémoire est occupé et devipael endroit commencera le buffer. Pour
améliorer les résultats, il suffit de rajouter uaximum de NOP avant notre code, comme ¢a Si on

pointe trop en avant du code, le processeur va faus les nop et arriver a notre code.

Shellcode :

Le point suivant est la création du code que nausons exécuter. En général, un simple shell suffit
C'est ce qu'on appelle un shellcode.

Ce shellcode doit etre petit, écrit en assembleundépendant de I'environnement. Sous unix on va
lancer /bin/sh. Si le programme sur lequel onlé&liuffer overflow est lancé avec le setuid ou iskebg
lancé directement avec les droits root, le shed sgot.

Pour créer ce shell, on écrit un code C, on le dlengp on le désassemble.

Il'y a généralement 2 gros problemes. En effegéréral, les fonctions qui écrivent dans la mémoire
nous imposent certaines contraintes. Pour strggay(gxemple, il ne faut pas avoir de caracterelans
notre code ASM. Il serait en effet considéré conmaractere d'échappement. Parfois, c'est plus sebtil
on a le droit uniquement a certaines commandeaygecd'un traitement des données sur des chaines de
texte par exemple). Il faut donc mettre la chabie/sh suivit d'un caractére nul a la fin de notre
shellcode.

Le deuxieme probleme est que généralement, onmaitas l'espace mémoire réservé au programme
ce qui nous empéche de savoir exactement ou s@utgreut par contre utiliser des CALL et des JIMP
qui nous permettent de sauter a un endroit dam&faoire par rapport a I'endoit actuel. On peut @aec
mettre notre chaine /bin/sh en mémoire a l'aide GALL, (il va sauvegarder I'emplacement de la
prochaine instruction et donc de la chaine) et ginvyers notre code.

En général un programme C finit par un exit(Oedt donc souvent interessant de mettre exit(Ofia la
de notre shellcode, afin de fermer I'applicatiomome prévu et d'éviter que le processeur n'exécute
n'importe quoi en cas de probléme.

L’exploit :

La derniére partie de l'article explique commenbmatiser la création de I'exploit, comment trouver
rapidement la taille de I'offset et la taille dufien

La principale optimisation est |'utilisation de NG®mme vu au dessus, ce qui nous permet de painter
peu prés n'importe ou dans le buffer.
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La fin concerne les différents problemes, si pameple le buffer est trop petit pour contenir notre
shellcode. La technique consiste a mettre notre dads une variable d'environnement et ensuite fair
déborder le buffer avec I'adresse de cette var@bimémoire. Les variables d'environnement sont
stockées en sommet de pile quand le programmarest,lles modifications par setenv() sont allouées
ailleurs.

Tout a la fin, l'auteur expliqgue comment trouves Baffer overflow (les fonctions strcat(), strcpy()
sprintf(), et vsprintf() ne vérifient pas la taillees parametres) et donne quelques shellcodes pour
différents OS. Ceci répondant a la question 5.

Actions a entreprendre afin de s’assurer Kiveau de sécurité du parc
En tant qu’administrateur d’'un parc informatiquieigteurs actions peuvent étre envisageés.

Si l'administrateur a le temps et les compétenagfisantes, il peut vérifier les programmes toutreur
le parc. Soit en analysant le code pour les agmitsicodés par I'entreprise ou grace a diverssouti
vérifiant les principales erreurs.

Il peut etre envisager de protéger la pile des imashle principe est de stocker une clé, générée a
I'exécution entre la fin de la pile et la valeurrééour. Si cette clé est modifiée, I'exécutionasirtée
(disponible en option dans les compilateurs C résce@ventuellement avec recours a des patchs). La
principale critique étant que I'appel de fonctiat lenti. Ou de la rendre non exécutable.

Mais ces stratagémes peuvent facilement étre éitégilisant I'environnement de la machine, avaac p
exemple sous windows, les DLL.

La meilleur maniére pour éviter les buffer overflaweté mise en oeuvre il y a plus d'un an sur les
noyaux Unix et trées recemment sous Windows avet@aVi® principe est simple, au lieu de démarrer a
une adresse connue, l'adresse du début de laspédcatoire et rend donc trés difficile I'exécataun
buffer overflow.

Il est donc indispensable de maintenir les systearjesr avec les derniers noyaux sous Unix et de
forcer les mises a jour automatiques sous Windows.

Le réseau doit lui aussi étre concu de manienmigeli les risques pour le reste du réseau au cas®u
machine serait compromise.

Dans un premier temps, il est nécessaire de dilgseanenaces en deux catégories. Les menaces
extérieures et les menaces provenant de l'intérieur

On est en droit de penser que les personnes aya@d aux machines sont des personnes de confiance e
gue les acces sont limités et logués. Afin de atasse cela, il est nécessaire d'interdire I'acés
domaine a toute station n’ayant rien a faire dargakc informatique, cela limitera les essais des
bidouilleurs. Dans un second temps, il faut presdiutilisation d’'un compte administrateur sur les
machines lors d’'un usage quotidien. L’utilisationrdantivirus suffira en général a contenir toute
tentative de « privilege escalation » et la profiagades vers ou autres scripts.

Afin de contenir les attaques sur les serveurartbgt les attaques provenant de I'extérieur,til es
nécessaire d'utiliser un firewall, de préférencggitue afin qu’il soit plus difficilement compromis

Il est indispensable de mettre en place une DMEygplacer les serveurs fournissant des servicés we
avec un firewall entre la DMZ et le réseau localeentre la DMZ et Internet. Il faut configures le
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firewall afin de ne laisser passer uniquementégsiétes aux services dédiés aux différents serviéurs
est primordial de fermer les ports dont 'accésnjms nécessaire (exemple sur Windows OS les port
135 et 445) et de ne pas répondre aux pings ps@tadéions ayant un acces direct a Internet.

Les acces distants doivent étre logués et en caafteanormal, analysés.

Il est impossible de sécuriser a 100% un résedaytilsurtout pouvoir limiter les attaques, et aa de
machine compromise, de ne pas compromettre toasau. Pour cela, il est important de rendre
inaccessible depuis I'extérieur les serveurs géeadbmaine. Si le serveur de domaine tombe,
l'attaquant peut devenir « domain administratot faee ce qu’il veut.

Il est aussi possible de faire appel a des soci@isialisées dans les audits de sécurités. Leinoae
est assez simple. Dans un premier temps, il anal{ys risquent en essayant de rentrer sur le ugsma
I'intermédiaire des services ouverts sur I'extérilbsi vérifient ensuite les patches de sécurités
disponibles ainsi que les versions des logicielsés et les failles connus sur ceux-ci. lls asaht les
configurations des routeurs et des firewall, du P51@es actives directory etc.

Ensuite ils passent du coté des utilisateurs dfiardrsi les stations ont des antivirus, des aytistc. et
si I'entreprise le souhaite, ils forment les wdilesurs aux bases de la sécurité.

Si vraiment l'entreprise a beaucoup d'argent,glsvpnt analyser les logiciels de maniere minutieuse
afin d'y trouver des failles et de les faire cagrig

Grandes familles de vulnérabilités liéas @odage
Stack smashing & Buffer overflow qui permettent:

« obtention de privileges supplémentaires
« instabilité de I'application ou du serveur
« injection de code malveillant

Input validation error tel que :

- Command injection et SQL injection :

L'attaque par SQL injection, ou plus généralemantcpmmand injection consiste a injecter du
code malveillant, en l'occurrence une requéte S&lisdin parametre. Si ce parametre est
insuffisamment contrélé par I'application et edisé au sein d'une commande systeme, ou d'une
requéte de base de données, alors cette dernigoér\son comportement modifié : des actions
non prévues vont étre pilotées a distance par naepi

Cross site :

Le cross site scripting requiére que la valeur diains un parametre de 'URL ou du formulaire
soit intégré au contenu de la page web sans cerduflisant. Ainsi il suffit de remplacer cette
valeur par du code exécutable pour exécuter unenasr le serveur (Shell, ...) ou chez le client
(JavaScript, ActiveX, Flash ...).

- Directory traversal :
Exploit permettant de passer a travers des répestoll on n’a pas les droits afin d’accéder a des
fichiers qui est normalement inaccessible.

- Bypass Issue (passer a travers l'authentificatiefa s’appuie en général sur des méthodes
comme SQL injection)

DM 2006 Buffer Overflow 5



Emeric STUDER

Memory corruption :

Faille qui arrive lorsqu’un programme modifie malentreusement une partie de la mémoire. Quand la
mémoire est ensuite utilisée, le programme crassature le systeme.

Ex : Denial of service (peut étre considéré comme attaque de type brute force, mais en génésal, le
données sont formée de maniére a rendre le sendisponible, en provoquant une utilisation
importante de la mémoire par exemple).

Format string bugs :

Vulnérabilité découverte en 1999, elle n’a pas emété exploitée, un seul exploit a été rendu publi
L’attaque est rendue possible par 'omission dgéification exacte du format a utiliser pourcfér
une chaine, en C. Classiquement, le programmeitipéatf(str); a la place de printf("%s", str);.uD
coup, si printf est un paramétre entré par I'atiésir, celui-ci se retrouve avec beaucoup de taipour
jeter un oeil sur la pile.

Improperly handling shell metacharacters :
Des méta caracteres qui sont mal traités et quiadors interprétés.

Remote file inclusion :
Faille tres fréquente sous PHP par exemple quiistena inclure son propre code directement sur le
serveur en modifiant les variables des fonctiomjted include().

Time-of-check-to-time-of-use (TOCTOU) :
Faille qui vient du fait que les droits sont vasilors de I'acceés a une ressource et plus enSiuites
droits ont changés entre temps, I'utilisateur npest affecté.

Symlink races :

Peut survenir lorsqu’une application crée un fickie maniere incorrecte. Un utilisateur mal intexmtié
pourrait alors créer un lien vers un fichier domta pas acces et en modifier a I'aide du progranten
contenu.

Privilege escalation :(plutot type d’attaque que type de faille)

Une mauvaise gestion des droits utilisateurs peamietine ascension locale des priviléges en
permettant 'exécution de programmes avec lesslealministrateur par exemple.

ex : Cross Zone scripting dans les browser.

Session hijacking (vol de session, probleme de codage quand thgpien est possible) :

Le Session hijacking par prédiction est I'arddginer un identifiant de session valide. Cettacaté
concerne les serveurs dont I'algorithme de générat cet identifiant permet sa prédictibilité. ijn
avec un peut d'analyse, en fonction de certairfesmations connues (un login courant ou obtenu de
facon Iégitime, la date, et autres informations kprepeut obtenir facilement...), le pirate pearger un
identifiant rattaché a une session en cours. @étigue est d'autant plus facile a réaliser que
I'application posséde un grand nombre d'utilisateur
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Ce probleme est-il lié & un systéeme d’exglion en particulier ?
Non, tous les OS actuels sont touchés, de Unixrad@wis en passant par Mac OS X.
Par contre, le noyau actuel de Unix rendent I'adrelsl début de la pile aléatoire et donc du début d
buffer, ce qui rend le travail beaucoup plus dwie méme impossible. Il en est actuellement de méme
pour le dernier OS de microsoft : Vista. (bien §dimdows 2003 Server devait lui aussi étre immunisé
contre les overflow ...).
Le plus connu de tous les shellcode est celui pgamtede lancer un Shell sous Unix :
char shellcode[] =
« \xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x0 7 \x826\x0c\xbO\x0b »
« \x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\X&89\xd8\x40\xcd »
« \x80\xe8\xdc\xf\xff\xff/bin/sh »;
Je vous invite a aller sur http://shellcode.orgimpavoir les plus courant sur une multitude I'OS ou

encore sur des sites de sécurité comme www.k-otik @naintenant FrSIRT) qui rendait certains
exploits publics.

Explications simples sur la faille du code s@erprésent dans le sujet

int doit()
{
printf("Perdu\n");
}
int main(int argc, char *argv(])
{
int (*p1)();
char buffer[128];
pl=&doit;
if (argc > 1) strcpy(buffer,argv[1]);
p10);
exit(1);
}

La commande char buffer[128] réserve 128 emplacedetype char (1 octet) soit 128 octets.

strcpy(buffer,argv[1]); copie en mémoire du premiargument passeé en parametres sans en vérifier la
taille (jusqu’a trouver un \0). Si cet argumentm@sts grand que 128 octets, il va dépasser etétieen
mémoire a un endroit non réservé. Il va donc écr@dee informations et peu étre aussi I'adressade |
prochaine instruction, p1(). Au pire, le progranwvaeplanter et peu etre faire planter le systemauet
pire, quelqu'un peut intentionnellement entrer hiellsode en parametre et en écrasant l'adresse de
retour de la fonction strcpy(), faire exécuter poopre code et prendre la main sur la machine.r(\Voi
résume de l'article).

Pour éviter cela, il y a plusieurs moyens, soitfig#rla taille du parameétre, soit utiliser des étions
sécurisés (strncpy() a la place de strcpy()),wdiser un langage plus sure que C ou C++.
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. Apport ou restriction de la fonction exit()

La fonction exit() permet d'éviter au processeexkécuter n‘importe quoi en cas de probleme avec la
fonction précédente.

Mettre exit(1) alors qu'en général il y a exit(@uppermettre de déceler un probleme, si quelquam

I'application et en pensant que l'application s fiar exit(0) met un 0 dans le registre EBX, qadat
mettre la puce a l'oreille de I'admin.

Annexe

Quelgues sites intéressants :

http://en.wikipedia.org/wiki/Vulnerability %28compng%29#Identifying_and_removing_vulnerabiliti
es
http://www.Irde.epita.fr/~didier/comp/lectures/od_bverflow.pdf

Sites spécialisés sur la sécurité, sur les exdaitay et les alertes :

www.Kk-otik.com(maintenantvww.frsirt.com)
WWWw.governmentsecurity.org
www.eeye.com
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